Cyberprzemoc — rozpoznawanie | reagowanie.

Spis tresci
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Cyberprzemoc odnosi si¢ do $wiata technologii cyfrowych i jest zjawiskiem
stosunkowo nowym. Pierwsze zgloszenia na jego temat pojawily si¢ zaledwie kilkanascie lat
temu. W Polsce jest postrzegany jako powazne zagrozenie od 2006 r., kiedy naglosniona
zostala sprawa samobdjstwa gimnazjalistki z Gdanska ne¢kanej przez rowiesnikow
kompromitujacymi filmikami. Sporadyczne akty przemocy elektronicznej, szybko przerodzity
si¢ w zjawisko masowe. Obecnie, wedlug badan przeprowadzanych na catym $wiecie, szacuje
sig, ze problem ten dotyka niemal wszystkich 0s6b majacych stycznos¢ z mediami
elektronicznymi, przy czym najwigksze nasilenie obserwowane jest  wsrod
dziecii nastolatkow. W Polsce z aktami cyberprzemocy spotkato si¢ okoto 90% uczniow, stale
korzystajacych z mediow elektronicznych.

Szybki rozwdj technologii 1 ulatwiony dostep do mediéw elektronicznych sprawity,
ze ataki cyberprzemocy stanowig bardzo powazne zagrozenie, ktorego skutki majgolbrzymi
wpltyw na psychike ofiary. Przeci¢tne dziecko w wieku szkolnym spedza prawie 4 godziny
dziennie korzystajac z komorki lub komputera, w tym czasie wielokrotnie pada ofiarg
cyberprzemocy i niejednokrotnie, mniej lub bardziej $wiadomie, sam jg propaguje. Zadaniem
dorostych jest w tym wypadku podjecie dzialan majacych na celu profilaktyke i ochrong

dziecka narazonego na ataki.



Co to jest cyberprzemocy?

Cyberprzemoc (z ang. cyberbulling) to przemocz uzyciem technologii informacyjnych

I komunikacyjnych czyli glownie Internetu oraz telefonéw komoérkowych.Moze byé nim

zarowno dzialaniejednorazowe, jak i trwajace dluzszy okres czasu, wymierzone przeciw

jakiej$ osobie, wbrew jej woli, wywolujace szkode psychiczna lub fizyczng. Charakteryzuje

si¢ duzym stopniem agresji:

werbalnej (m.in. obrazliwe komentarze, uzycie wulgaryzmow, ponizanie, o§mieszanie,
straszenie, szantaz)

symbolicznej (m.in. rejestrowanie, publikowanie i upowszechnianie obrazliwych
naruszajacych dobry wizerunek osobisty zdjeé, filmikow, rysunkow itp.)

Zawsze jest dziataniem szkodliwym i czesto sprowadza si¢ do przemocy psychicznej

i seksualnej postrzeganych przez prawo jako wykroczenia lub przestgpstwa. Wymieni¢ mozna

tu nagabywanie, ne¢kanie, zastraszanie, szantazowanie, grozenie, rozpowszechnianie tresci

pornograficznych, sktadanie propozycji seksualnych lub publikowanie tresci o takim

charakterze, podszywanie si¢ pod inne osoby, wlamanie na konto/profil, kradziez danych,

wyludzanie informacji, haset w celu uzycia ich przeciw prawdziwym wiascicielom itp.).

Jakie sg formy cyberprzemocy?

wykorzystanie czyjego$ wizerunku - umieszczenie, udostepnianie i rozpowszechnianie
bez czyjej$ wiedzy lub wbrew woli zdjgcia lub filmu przedstawiajacego dang osobe;
zniestawienie, zniewazenie - wszelkie zachowania uwlaczajace czyjej§ godnosci,
stanowigce przejaw lekcewazenia oraz pogardy;

pomoéwienie (0SzCzerstwo) o co$ co moze dang osobg ponizy¢ w opinii publicznej;
wypowiadanie pod czyim$ adresem zniewazajacych wulgaryzméw lub epitetow;
wlamania - kazde dostanie si¢ bez zgody wiasciciela na konto mailowe, profil
W serwisie spoteczno$ciowym 1 kazde miejsce strzezone hastem lub innym
zabezpieczeniem w celu uzyskania jakich$ informacji, wprowadzanie zmian (zmiana
hasta, tresci czy wygladu strony/profilu, dodanie lub usunigcie zdj¢¢, niszczenie,
uszkadzanie), podszywanie si¢ pod kogos;

grozby - grozenie komu$§ popelnieniem przestepstwa (np. pozbawieniem zycia,

pobiciem);



e szantaz - grozenie w celu zmuszenia go do okreslonego dziatania

e wulgaryzmy - uzywanie w Internecie w miejscach dostepnych powszechnie
wulgarnych zwrotow; umieszczenie w Internecie nieprzyzwoitego zdjgcia, rysunku,
obrazu;

e ngkanie - zlosliwe, powtarzajace si¢ niepokojenie, poprzez przesytanie niechcianych

tresci ( ni tylko wiadomosci tekstowych ale rowniez graficznych, medialnych);

Dlaczego cyberprzemoc jest tak grozna?

1. Poniewaz ataki cyberprzemocy moga dotkna¢ KAZDEGO, nawet je$li w niczym nie
zawinil. Nie muszg mie¢ logicznej przyczyny. Czesto sg wyrazem wewnetrznej frustracji,
ktorghejter (atakujgcy) wytadowuje na ofierze.

2. Poniewaz sprawca cyberprzemocy wydaje si¢ anonimowy. Czuje si¢ bezkarny, wydaje mu
sig, ze jesli podpisuje si¢ pseudonimem nikt go nie rozpozna.

3. Poniewaz szybko$¢ rozprzestrzeniania si¢ zamieszczonych tre§ci 1 powszechna ich
dostepnos¢ jest ogromna. Filmik o$mieszajacy kogo$ z polskiego gimnazjum trafia do
Internetu i w ciggu doby moga obejrze¢ go miliony ludzi na catym $wiecie.

4. Poniewaz ponizajgce materialy pozostajag w sieci, nawet gdy przestgpca zostal ukarany.
Mimo Ze zostang usunig¢te z miejsca, w ktorym pierwotnie jej zamieszczono, moze si¢
zdarzy¢, ze trafit juz do zbyt wielu odbiorcodw, ktdrzy zapisali je na kolejnych portalach.

5. Poniewaz ofiary cyberprzemocy sg na nig narazone stale, bez wzgledu na miejsce i pore.
Rowniez z powodu ich rozpoznawania w $rodowisku rzeczywistym. Widziani na
kompromitujacym filmiku sa na co dzien wySmiewani np. w klasie, na korytarzu itp.

6. Poniewaz dorosli czesto nie majg §wiadomos$ci problemu lub majg ograniczong wiedze
i doswiadczenia z zakresu mediéw elektronicznych, nie sg3 w stanie kontrolowaé tego
zjawiska. Ofiary — dzieci sag wobec tego czesto bezbronne i pozostawione same sobie.

7. Poniewaz ofiara cyberprzemocy,z powodu szoku wywotanego niespodziewanym atakiem 1
naruszeniem godnosci osobistej, nie moze zareagowa¢ odpowiednio, odczuwa wstyd,
ponizenie, samotnie zmaga si¢ z problemem, czujgc ze nikomu nie moze zaufac.

8. Poniewaz ofiara cyberprzemocy cz¢sto postrzega siebie wedlug tego, co méwi o niej
grupa, w ktorej funkcjonuje. Jesli staje si¢ przedmiotem zartow, hejtingu wigkszosci,
zaczyna widzie¢ siebie, taka jaka pokazuja ja inni, wierzy¢ w brak wiasnej wartosci.

Przestaje ufa¢ w zasady przyjete w spoteczenstwie.



9. Poniewaz cyberprzemoc potrafi wyrzadzi¢ trwale szkody w psychice cztowieka,
szczegbdlnie mtodego 1 w skrajnych przypadkach doprowadzi¢ do powaznych zaburzen,

skutkujacych nawet samobojstwem.

Co mozesz zrobic¢?

e Obserwuj aktywnos$¢ swojego dziecka w sieci. Nie zaktadaj jednak fatszywych kont.
To metoda, ktora moze skutkowa¢ bardzo powaznymi konsekwencjami, wsrod
ktérych utrata zaufania jest tylko drobnostka.

e Rozmawiaj z dzieckiem na temat cyberprzemocy. Wskazuj jej negatywne skutki, ucz
rozwaznego korzystania z sieci I uczestniczenia w mediach.

e Poinformuj dziecko o tym, jak unika¢ takich sytuacji oraz jak ewentualnie na nie
reagowac.

e Nie ignoruj problemu, nawet jesli nie dotyczy Twojego dziecka. Widzisz akty
cyberprzemocy czy hejtingu — zglto$ je do 0osob odpowiedzialnych za ich umieszczanie
1 kontrole, np. administratorow portali.

e Przekaz dziecku, by nigdy nie krzywdzilo swoich rowiesnikoéw w sieci oraz zeby nie
pozostawalo obojetne wobec krzywdy innych 1 zawsze zglaszalo dorostym
zaobserwowane przypadki cyberprzemocy.

e Obserwuj zmiany w zachowaniu dziecka, zeby wybada¢ czy nie zmaga si¢
Z problemem, o ktérym boi si¢ powiedzie¢ (nagle zaczyna zamyka¢ si¢ w pokoju,
unika kontaktow z Toba, wyglada na wystraszone, czesto ptacze, pogarszaja si¢ jego
oceny i relacje z innymi).

e JeSli podejrzewasz, ze dziecko jest atakowane poprzez media elektroniczne,
porozmawiaj z nim i dowiedz sig, co si¢ dzieje.

e Postaraj si¢ zdoby¢ jak najwiecej informacji na temat jego problemu.

e Jesli nabierzesz pewnosci, ze masz doczynienia z cyberprzemoca, dowiedz si¢ Kim jest
sprawca — Twoje dziecko moze tego nie wiedzieé¢, ale odpowiednie dochodzenie,
nawet przeprowadzone w domu moze pomoc ustali¢ tozsamo$¢ atakujacego.

o Zglo§ spraw¢ do odpowiednich instytucji (policja, prokuratura, organizacje
pomocowe).

e  Wspdlnie zastandwcie si¢, co mozna zrobi¢ w tej sytuacji.

e Zabezpiecz dowody cyberprzemocy.

e Zachowaj wszystkie wiadomosci, filmy, zdjecia 1 informacje dotyczace sprawy.



e Skontaktuj si¢ ze szkola.
e  Wspdlnie z pedagogiem, dyrektorem szkoty sprobujcie ustali¢ mozliwosci dziatania.
e Poszukaj psychologicznej pomocy dla dziecka.

e Skontaktuj si¢ z profesjonalistami — pomocy mozesz szuka¢ u konsultantow

Helpline.org.pl (tel. 0 800 100 100).

Polskie prawo naklada na obywateli obowigzek zglaszania popelnienia przestgpstwa
(W przypadku cyberprzemocy przestepstwami Sciganymi z urzedu sa: wlamania, grozby:
karalna 1 bezprawna). Jezeli posiada si¢ wiedz¢ o tych przestepstwach, nalezy zawiadomié

policje lub prokurature.

Gdzie szukaé pomocy i informacji?

www.helpline.org.pl
www.fdn.pl
www.cyberprzemoc.pl
www.dzieckowsieci.pl
www.sieciaki.pl
www.dyzurnet.pl
www.saferinternet.pl/pl/
www.116111.pl,
www.116111.fdn.pl
www.800100100.pl
Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100

Telefon zaufania dla Dzieci i Mtodziezy: 116111
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